Grundsatze zur Datensicherheit

Vertrauen ist Grundlage jeder Beziehung zwischen uns, unseren Kunden und Interessenten.
Deshalb ist es selbstverstandlich, dass wir im Umgang mit den Daten aus Ihrem Internetbesuch die
einschlagigen Rechtsvorschriften, wie das Bundesdatenschutzgesetz und das Telemediengesetz
sowie die Regelungen der EU-Datenschutzgrundverordnung beachten. Fiir Sie bedeutet das:

In unseren Internetseiten konnen Sie sich anonym bewegen.

Sie entscheiden, welche personlichen Daten Sie an uns {ibermitteln und zu welchem Zweck wir sie
verarbeiten oder nutzen diirfen.

Ihre jeweilige Einwilligung in die Verarbeitung oder Nutzung Ihrer Daten konnen Sie
selbstverstandlich jederzeit, mit Wirkung fiir die Zukunft widerrufen.

Wir beachten Ihre Rechte aus den genannten Datenschutzgesetzen, wie beispielsweise das Recht
auf Auskuntft tiber die von uns tiber Sie gespeicherten Daten.

Selbstverstandlich entsprechen unsere Sicherheitsmafinahmen in der Informationsverarbeitung
dem Stand der Technik und den gesetzlichen Anforderungen.

Unsere Mitarbeiter sind zur Verschwiegenheit verpflichtet.

Die Einhaltung der Datenschutzbestimmungen wird vom betrieblichen Datenschutzbeauftragten
tiberwacht. Sie konnen sich mit Ihren Fragen auch direkt per E-Mail an ihn wenden.

Sicherheitsmafinahmen

Wenn Sie von der Internetseite via Kontaktformular aus Nachrichten an uns iibersenden, werden
diese Daten verschliisselt tibermittelt. Hier setzen wir das SSL-Verschliisselungsverfahren ein, das
auch vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI) empfohlen wird.

Die von Ihnen angegebene E-Mail-Adresse nutzen wir ausschliefilich, um Ihnen die gewiinschte
Information per E-Mail zu tibermitteln. Informationen, die Vertragssachverhalte betreffen,
versenden wir grundsétzlich nicht per E-Mail. Die Antwort erhalten Sie dann per Post. E-Mails an
Privatadressen konnen derzeit nur unverschliisselt verschickt werden. Damit sind sie nicht gegen
unbefugte Kenntnisnahme, Verfialschung usw. geschiitzt. Wir sind gesetzlich verpflichtet, neben
dem Bundesdatenschutzgesetz auch das Bankgeheimnis zu beachten und personenbezogene
Daten, insbesondere Vertragsdaten, gegen den Zugriff unbefugter Dritter zu schiitzen. Aus diesem
Grund tibermitteln wir grundsatzlich keine Angaben zu Vertragen unverschliisselt im Internet.

Datenschutzhinweise
Wir danken Ihnen fiir den Besuch unserer Internetseiten. Nahere Angaben zu uns finden Sie im
Impressum.

Da wir den Schutz ihrer Daten sehr ernst nehmen, ist es uns wichtig, dass Sie wissen, von wem,
wann und zu welchen Zwecken Daten im Zusammenhang mit unseren Internetseiten erhoben und
genutzt werden.

Mit der Benutzung unserer Internetseite und unseres Internetangebots erkldren Sie sich mit der
nachfolgend beschriebenen Datenerhebung und Datenverarbeitung einverstanden:



1. Personenbezogene Daten

Wenn sie iiber eines der Kontakt-Formulare unserer Internetseiten mit uns in Verbindung treten,
Unterlagen zu unseren Angeboten anfordern oder einen Riickruf oder die Vereinbarung eines
Termins wiinschen, bitten wir Sie um die Angabe personenbezogener Daten wie zum Beispiel Vor-
und Nachname, Adressdaten, Telefonnummer und E-Mail-Adresse. Diese Daten erheben wir zur
Bearbeitung Ihrer Anfrage und insbesondere zur Zusendung von angeforderten Unterlagen. Dazu
werden die Daten in elektronischer Form gespeichert. Die Daten des Kontaktformulars werden
(soweit technisch moglich) verschliisselt an uns gesendet.

2. Anonymisierte Daten
Mit dem Besuch unserer Internetseite werden automatisch folgende Daten auf unserem Server
gespeichert:

Datum und Uhrzeit ihres Besuchs auf unseren Seiten

IP-Adresse (Hostname des zu greifenden Rechners)

Verwendetes Betriebssystem und Browsertyp/-Version

Verwendete Suchbegriffe

Referrer URL (zuvor besuchte Internetseite

Diese Daten werden anonymisiert erfasst, sodass sie nicht bestimmten Personen zugeordnet
werden konnen. Sie dienen lediglich der statistischen Auswertung der Besuche unserer
Internetseite und werden nicht mit den personenbezogenen Daten zusammengefiihrt. Wir wollen
damit unsere Internetseiten und unsere Angebote fiir Sie standig verbessern.

3. Cookies und Skripte

Wir setzen auf unserer Seite Session-Cookies ein. Die Daten werden nicht dauerhaft gespeichert.
Die Verwendung der zeitlich begrenzten Cookies bietet Ihnen den Vorteil, dass Sie beim Ausfiillen
verschiedener Formulare in unserem Web-Angebot nicht immer wieder Ihre personliche Daten
eingeben miissen: Die Cookies werden beim Schliefien des Browsers automatisch geloscht.

Ein Cookie bezeichnet Informationen, die ein Webserver zu einem Browser sendet, die dann der
Browser wiederum bei Zugriffen auf diesen Webserver zuriicksendet. Mit Cookies ist das
zustandslose Hypertext Transfer Protocol um die Moglichkeit erweitert, Information zwischen
Aufrufen zu speichern. Man kann zwischen persistenten Cookies und Session-Cookies
unterscheiden. Erstere werden dauerhaft gespeichert (beispielsweise auf der Festplatte), wahrend
letztere nur fiir die Lange einer Sitzung gespeichert werden.

Die meisten Browser sind so eingestellt, dass sie Cookies automatisch akzeptieren. Sie konnen das
Speichern von Cookies jedoch deaktivieren oder Ihren Browser so einstellen, dass er Sie

benachrichtigt, sobald Cookies gesendet werden.

Weitere Informationen zur Verwendung von Cookies finden Sie auch im Internet auf den Seiten
des Bundesamtes fiir Sicherheit in der Informationstechnik.

Bitte aktivieren Sie Javascript, um die Liste aller deklarierten Cookies und dhnlicher Techniken zu
sehen.

4. Weitergabe personenbezogener Daten



Wir wiirden auch gerne in Zukunft mit Ihnen in Kontakt bleiben und Sie deshalb tiber weitere
Angebote und Neuigkeiten informieren. Zu diesem Zweck werden Ihre personenbezogenen Daten
von uns erfasst und innerhalb die [IoT-Cybersecurity GmbH weitergegeben. Dartiiber hinaus
werden Ihre personenbezogenen Daten nicht an Dritte weitergegeben oder verkauft. Alle Server,
auf denen personenbezogene Daten unserer Kunden verarbeitet oder erfasst werden, stehen in der
Bundesrepublik Deutschland. Eine Verarbeitung personenbezogener Daten aufierhalb der EU
findet nicht statt.

5. Widerruf / Loschen personenbezogener Daten

Sie konnen die von Ihnen erteilte Einwilligung zur Erhebung, Verarbeitung und Nutzung Ihrer
Daten sowie zu deren Weitergabe innerhalb der IIoT-Cybersecurity GmbH jederzeit mit Wirkung
fiir die Zukunft in schriftlicher oder elektronischer Form widerrufen. Bitte wenden Sie sich dabei
an folgende Adresse:

[IoT-Cybersecurity GmbH | Pariser Strasse 21 | 76877 Offenbach an der Queich
Telefon: +49 6348 9844881 | E-Mail: Info@IloT-Cybersecurity.com

6. Auskunftsrecht

Wir stehen Thnen gerne fiir Riickfragen zum Datenschutz zur Verfiigung. Sie haben das Recht,
unentgeltlich Auskunft {iber die beziiglich Ihrer Person gespeicherten Daten zu verlangen.
Selbstverstandlich werden auf Ihren Wunsch von uns erfasste Daten beziiglich Threr Person
berichtigt, gesperrt oder geloscht. Bitte wenden Sie sich dazu unter der in Nr. 5 genannten
Anschrift an uns oder senden Sie uns einfach eine E-Mail an Info@IloT-Cybersecurity.com.

7. Weitere Informationen

Ihr Vertrauen ist uns wichtig. Daher mochten wir Ihnen jederzeit Rede und Antwort beziiglich der
Verarbeitung Ihrer personenbezogenen Daten stehen. Wenn Sie Fragen haben, die Ihnen diese
Datenschutzerklarung nicht beantworten konnte oder wenn Sie zu einem Punkt vertiefte
Informationen wiinschen, wenden Sie sich bitte jederzeit an unseren Datenschutzbeauftragten.

8. Google Maps

Auf unserer Website setzen wir Plugins des Kartendienstes Google Maps ein. Dabei handelt es sich
um ein Angebot der Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA.
Welche Daten ein solches Plugin erfasst, kann von uns nicht beeinflusst werden. Ebenso haben wir
keinen Einfluss darauf, wie die Daten von Google verwendet werden. Es ist davon auszugehen,
dass zumindest die IP-Adresse sowie Informationen tiber die verwendeten Endgerate erfasst und
genutzt werden, ebenso ist nicht auszuschliefien, dass von Google versucht wird, Cookies auf den
verwendeten Endgeréten zu speichern. Google kann dadurch iiber den Besuch bestimmter Seiten
im Internet informiert werden. Nutzer, die zeitgleich bei Google angemeldet sind, konnen von
Google identifiziert werden. Informationen zu den dabei erfassten Daten und deren Nutzung
entnehmen Sie bitte den Datenschutzhinweisen von Google, die Sie unter
https://www.google.com/intl/de_de/policies/privacy/ einsehen konnen.

9. Google Tag Manager
Wir setzen den Google Tag Manager ein. Anbieter ist die Google Ireland Limited, Gordon House,
Barrow Street, Dublin 4, Irland.



Der Google Tag Manager ist ein Tool, mit dessen Hilfe wir Tracking- oder Statistik-Tools und
andere Technologien auf unserer Website einbinden konnen. Der Google Tag Manager selbst
erstellt keine Nutzerprofile, speichert keine Cookies und nimmt keine eigenstandigen Analysen
vor. Er dient lediglich der Verwaltung und Ausspielung der iiber ihn eingebundenen Tools. Der
Google Tag Manager erfasst jedoch Ihre IP-Adresse, die auch an das Mutterunternehmen von
Google in die Vereinigten Staaten tibertragen werden kann.

Der Einsatz des Google Tag Managers erfolgt auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Der
Websitebetreiber hat ein berechtigtes Interesse an einer schnellen und unkomplizierten Einbindung
und Verwaltung verschiedener Tools auf seiner Website. Sofern eine entsprechende Einwilligung
abgefragt wurde, erfolgt die Verarbeitung ausschliefSlich auf Grundlage von Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TTDSG, soweit die Einwilligung die Speicherung von Cookies oder den
Zugriff auf Informationen im Endgerat des Nutzers (z. B. Device-Fingerprinting) im Sinne des
TTDSG umfasst. Die Einwilligung ist jederzeit widerrufbar.

10. Google Analytics
Diese Website nutzt Funktionen des Webanalysedienstes Google Analytics. Anbieter ist die Google
Ireland Limited (,, Google”), Gordon House, Barrow Street, Dublin 4, Irland.

Google Analytics ermoglicht es dem Websitebetreiber, das Verhalten der Websitebesucher zu
analysieren. Hierbei erhalt der Websitebetreiber verschiedene Nutzungsdaten, wie z. B.
Seitenaufrufe, Verweildauer, verwendete Betriebssysteme und Herkunft des Nutzers. Diese Daten
werden dem jeweiligen Endgerat des Users zugeordnet. Eine Zuordnung zu einer User-ID erfolgt
nicht.

Des Weiteren konnen wir mit Google Analytics u. a. Ihre Maus- und Scrollbewegungen und Klicks
aufzeichnen. Ferner verwendet Google Analytics verschiedene Modellierungsansatze, um die
erfassten Datensatze zu erganzen und setzt Machine-Learning-Technologien bei der Datenanalyse
ein.

Google Analytics verwendet Technologien, die die Wiedererkennung des Nutzers zum Zwecke der
Analyse des Nutzerverhaltens ermdglichen (z. B. Cookies oder Device-Fingerprinting). Die von
Google erfassten Informationen iiber die Benutzung dieser Website werden in der Regel an einen
Server von Google in den USA {iibertragen und dort gespeichert.

Die Nutzung dieses Dienstes erfolgt auf Grundlage Ihrer Einwilligung nach Art. 6 Abs. 1 lit. a
DSGVO und § 25 Abs. 1 TTDSG. Die Einwilligung ist jederzeit widerrufbar.

Die Dateniibertragung in die USA wird auf die Standardvertragsklauseln der EU-Kommission
gestiitzt. Details finden Sie hier: https://privacy.google.com/businesses/controllerterms/mccs/.

Browser Plugin

Sie konnen die Erfassung und Verarbeitung Ihrer Daten durch Google verhindern, indem Sie das
unter dem folgenden Link verfiigbare Browser-Plugin herunterladen und installieren:
https://tools.google.com/dlpage/gaoptout?hl=de.

Mehr Informationen zum Umgang mit Nutzerdaten bei Google Analytics finden Sie in der



Datenschutzerkldarung von Google: https://support.google.com/analytics/answer/6004245?hl=de.

Auftragsverarbeitung

Wir haben mit Google einen Vertrag zur Auftragsverarbeitung abgeschlossen und setzen die
strengen Vorgaben der deutschen Datenschutzbehdrden bei der Nutzung von Google Analytics
vollstandig um.

11. Anderungen dieser Datenschutzerklarung

Aufgrund aktueller Gegebenheiten wie z.B. einer Novellierung des Bundesdatenschutzgesetzes
bzw. der EU-Datenschutzgrundverordnung werden wir, falls notig, diese Datenschutzerklarung
aktualisieren.

Unsere gesonderten Datenschutzerklarungen fiir die sozialen Netzwerke finden Sie unter den
folgenden Links: Facebook und Instagram

12. Links zu anderen Anbietern

Unsere Website enthalt auch Links zu Websites anderer Anbieter, auf die sich unsere
Datenschutzerklarung nicht erstreckt. Wir haben in der Regel keinen Einfluss auf den Inhalt und
die Einhaltung der Datenschutzbestimmungen durch diese Anbieter und bitten Sie daher, sich
beim Besuch dieser Internetseiten iiber die dort geltenden Richtlinien zu informieren.

13. Recht auf Beschwerde bei einer Aufsichtsbehdrde

Gemafs Artikel 77 EU-DSGVO haben Sie das Recht auf Beschwerde bei einer Aufsichtsbehorde,
wenn Sie der Ansicht sind, dass die Verarbeitung der sie betreffenden personenbezogenen Daten
gegen die EU-DSGVO oder das BDSG verstofst.

14. Informationspflichten gem. Art. 13 Datenschutzgrundverordnung
Die Informationspflichten bzgl. der Verarbeitung Ihrer personenbezogenen Daten bei uns erhalten
Sie hier.

15. Datenverarbeitung bei Bewerbungen
Ergdnzend zu unseren hier aufgefiihrten Datenschutz-Informationen, weisen wir im speziellen Fall
von Bewerbungen auf folgendes Verfahren hin:

Wir bieten Interessenten folgende Moglichkeiten, sich bei uns zu bewerben:

mittels Formular online, durch Hochladen eines Lebenslaufes (CV) und weiterer Dateien wie
Zeugnissen sowie Anschreiben

durch Senden der Bewerbungsunterlagen per Mail.

Nehmen Sie eine der vorstehenden Moglichkeiten wahr, so werden die von Ihnen in der jeweiligen
Eingabemaske eingegebenen, hochgeladenen oder gemailten Daten von uns verarbeitet.

Zweck und Rechtsgrundlage der Datenverarbeitung
Im Fall einer Bewerbung benétigen wir IThre Daten fiir Zwecke des Bewerbungsverfahrens, der

Vertragsanbahnung und Vertragsdurchfiihrung sowie ggf. zu gesetzlichen Zwecken.

Welche Daten werden genutzt



Die IloT-Cybersecurity GmbH erhebt und verarbeitet die von Ihnen im Rahmen der Bewerbung
zur Verfiigung gestellten personenbezogenen Daten wie Stammdaten (wie Vorname, Nachname,
Namenszusétze), Kontaktdaten (z.B. private Anschrift, E-Mail-Adresse, Mobil-/Telefonnummern),
Beruflicher Werdegang und Bildungsweg, Sprachkenntnisse und sonstige berufsbezogene
Fahigkeiten, Geburtsdatum, Geschlecht, weitere personliche und berufliche Informationen aus
Ihrer Bewerbung auf elektronischem Wege und ausschliefdlich zur Bearbeitung der Bewerbung.

Datensicherheit und -verarbeitung

Aufgrund einer gesonderten Vereinbarung tiber die Verarbeitung personenbezogener Daten
werden Ihre Daten von der Firma Strato im Rahmen der Auftragsdatenverarbeitung nach § 11
BDSG in unserem Auftrag erhoben, verarbeitet und genutzt. Hiermit ist jedoch keine Ubermittlung
Ihrer personlichen Daten an Dritte im datenschutzrechtlichen Sinne verbunden.

Datenspeicherung und -16schung

Wir speichern in unseren Systemen die Sie betreffenden personenbezogenen Daten so, dass Sie
nicht langer als n6tig im Hinblick auf die Zwecke, fiir die die Daten erhoben wurden oder fiir die
diese Daten weiterverarbeitet werden, identifiziert werden konnen.

Kommt kein Anstellungsvertrag mit Ihnen zustande, so werden die Bewerbungsunterlagen
spatestens sechs Monate nach Bekanntgabe der Entscheidung automatisch geloscht, sofern einer
Loschung keine sonstigen berechtigten Interessen des fiir die Verarbeitung Verantwortlichen
entgegenstehen wie beispielsweise eine Beweispflicht in einem Verfahren nach dem Allgemeinen
Gleichbehandlungsgesetz (AGG).

Sollten wir Thnen zurzeit keine Stelle anbieten konnen, wir aber aufgrund Ihres Profils zu der
Auffassung gelangen, dass Ihre Bewerbung zu einem spateren Zeitpunkt fiir die
[ToT-Cybersecurity GmbH interessant sein konnte, holen wir Ihre Einwilligung ein, Ihre Daten in
unserem Bewerberpool fiir 24 Monate zu speichern. So konnen wir auch zu einem spateren
Zeitpunkt nochmals Kontakt mit Ihnen aufnehmen und Ihnen ein Angebot machen. Nach dem
vereinbarten Zeitraum werden Ihre personlichen Daten automatisch aus dem Bewerberpool
geloscht.

Sollten Sie nicht in unseren Pool aufgenommen werden wollen, werden innerhalb von sechs
Monaten nach Abschluss des konkreten Bewerbungsverfahrens Thre Daten automatisch geloscht.

Sie konnen Ihre Einwilligung zur Speicherung im Bewerberpool jederzeit durch eine E-Mail an
Info@IloT-Cybersecurity.com widerrufen. Dies gilt nicht, sofern gesetzliche Bestimmungen einer
Loschung entgegenstehen.



